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头条 Java 一面
1.讲讲 jvm 运行时数据库区

2.讲讲你知道的垃圾回收算法

3.jvm 内存模型 jmm

4.内存泄漏与内存溢出的区别

5. select、epoll 的区别？底层的数据结构是什么？

6.mysql 数据库默认存储引擎，有什么优点

7.优化数据库的方法，从 sql 到缓存到 cpu 到操作系统，知道多少说多少

8.什么情景下做分表，什么情景下做分库

9.linkedList 与 arrayList 区别 适用场景

10.array list 是如何扩容的

11. volatile 关键字的作用？Java 内存模型？

12.java lock 的实现，公平锁、非公平锁

13.悲观锁和乐观锁，应用中的案例，mysql 当中怎么实现，java 中的实现

头条 Java 二面

. Java 内存分配策略？多个线程同时请求内存，如何分配？

. Redis 底层用到了哪些数据结构？使用 Redis 的 set 来做过什么？

. Redis 使用过程中遇到什么问题？搭建过 Redis 集群吗？

. 如何分析“慢查询”日志进行 SQL/索引 优化？
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. MySQL 索引结构解释一下？（B+ 树）

. MySQL Hash 索引适用情况？举下例子？

头条 Java 三面

. 如何保证数据库与 redis 缓存一致的

. Redis 的并发竞争问题是什么？如何解决这个问题？了解 Redis 事务

的 CAS 方案吗？

. 如何保证 Redis 高并发、高可用？

. Redis 的主从复制原理，以及 Redis 的哨兵原理？

. 如果让你写一个消息队列，该如何进行架构设计啊？说一下你的思路。

. MySQL 数据库主从同步怎么实现？

. 秒杀模块怎么设计的，如何压测，抗压手段

头条 Java 一面参考答案：

MySQL 锁概述

相对其他数据库而言，MySQL 的锁机制比较简单，其最显著的特点是不同的存储

引擎支持不同的锁机制。

比如：

. MyISAM 和 MEMORY 存储引擎采用的是表级锁（table-level locking）；

. InnoDB 存储引擎既支持行级锁（ row-level locking），也支持表级锁，

但默认情况下是采用行级锁。

MySQL 主要的两种锁的特性可大致归纳如下: 爪
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表级锁：开销小，加锁快；不会出现死锁(因为 MyISAM 会一次性获得 SQL

所需的全部锁)；锁定粒度大，发生锁冲突的概率最高,并发度最低。

行级锁： 开销大，加锁慢；会出现死锁；锁定粒度最小，发生锁冲突的

概率最低,并发度也最高。

页锁：开销和加锁速度介于表锁和行锁之间；会出现死锁；锁定粒度介

于表锁和行锁之间，并发度一般

行锁 和 表锁

1.主要是针对锁粒度划分的，一般分为：行锁、表锁、库锁

（1）行锁：访问数据库的时候，锁定整个行数据，防止并发错误。

（2）表锁：访问数据库的时候，锁定整个表数据，防止并发错误。

2.行锁 和 表锁 的区别：

 表锁： 开销小，加锁快，不会出现死锁；锁定力度大，发生锁冲突概率

高，并发度最低

 行锁： 开销大，加锁慢，会出现死锁；锁定粒度小，发生锁冲突的概率

低，并发度高

悲观锁 和 乐观锁

（1）悲观锁：顾名思义，就是很悲观，每次去拿数据的时候都认为别人会修改，

所以每次在拿数据的时候都会上锁，这样别人想拿这个数据就会 block 直到它

拿到锁。
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传统的关系型数据库里边就用到了很多这种锁机制，比如行锁，表锁等，读锁，

写锁等，都是在做操作之前先上锁。

（2）乐观锁：顾名思义，就是很乐观，每次去拿数据的时候都认为别人不会修

改，所以不会上锁，但是在更新的时候会判断一下在此期间别人有没有去更新这

个数据，可以使用版本号等机制。

乐观锁适用于多读的应用类型，这样可以提高吞吐量，像数据库如果提供类似于

write_condition 机制的其实都是提供的乐观锁。

（3）悲观锁 和 乐观锁的区别：

两种锁各有优缺点，不可认为一种好于另一种，像乐观锁适用于写比较少的情况

下，即冲突真的很少发生的时候，这样可以省去了锁的开销，加大了系统的整个

吞吐量。但如果经常产生冲突，上层应用会不断的进行 retry，这样反倒是降低

了性能，所以这种情况下用悲观锁就比较合适。

共享锁

共享锁指的就是对于多个不同的事务，对同一个资源共享同一个锁。相当于对于

同一把门，它拥有多个钥匙一样。就像这样，你家有一个大门，大门的钥匙有好

几把，你有一把，你女朋友有一把，你们都可能通过这把钥匙进入你们家，这个

就是所谓的共享锁。

刚刚说了，对于悲观锁，一般数据库已经实现了，共享锁也属于悲观锁的一种，

那么共享锁在 mysql 中是通过什么命令来调用呢。通过查询资料，了解到通过在

执行语句后面加上 lock in share mode 就代表对某些资源加上共享锁了。

什么时候使用表锁

对于 InnoDB 表，在绝大部分情况下都应该使用行级锁，因为事务和行锁往往是

我们之所以选择 InnoDB 表的理由。但在个别特殊事务中，也可以考虑使用表级

锁。

 第一种情况是：事务需要更新大部分或全部数据，表又比较大，如果使

用默认的行锁，不仅这个事务执行效率低，而且可能造成其他事务长时间锁

等待和锁冲突，这种情况下可以考虑使用表锁来提高该事务的执行速度。

 第二种情况是：事务涉及多个表，比较复杂，很可能引起死锁，造成大

量事务回滚。这种情况也可以考虑一次性锁定事务涉及的表，从而避免死锁、

减少数据库因事务回滚带来的开销。

当然，应用中这两种事务不能太多，否则，就应该考虑使用 MyISAM 表了。
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表锁和行锁应用场景：

 表级锁使用与并发性不高，以查询为主，少量更新的应用，比如小型的

web 应用；

 而行级锁适用于高并发环境下，对事务完整性要求较高的系统，如在线

事务处理系统。

乐观锁 VS 悲观锁

乐观锁与悲观锁是一种广义上的概念，体现了看待线程同步的不同角度，在 Java

和数据库中都有此概念对应的实际应用。

1.乐观锁

顾名思义，就是很乐观，每次去拿数据的时候都认为别人不会修改，所以不会上

锁，但是在更新的时候会判断一下在此期间别人有没有去更新这个数据，可以使

用版本号等机制。

乐观锁适用于多读的应用类型，乐观锁在 Java 中是通过使用无锁编程来实现，

最常采用的是 CAS 算法，Java 原子类中的递增操作就通过 CAS 自旋实现的。

CAS 全称 Compare And Swap（比较与交换），是一种无锁算法。在不使用锁（没

有线程被阻塞）的情况下实现多线程之间的变量同步。java.util.concurrent

包中的原子类就是通过 CAS 来实现了乐观锁。

简单来说，CAS 算法有 3个三个操作数：

需要读写的内存值 V。

进行比较的值 A。

要写入的新值 B。

当且仅当预期值 A 和内存值 V相同时，将内存值 V 修改为 B，否则返回 V。这是

一种乐观锁的思路，它相信在它修改之前，没有其它线程去修改它；而
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Synchronized 是一种悲观锁，它认为在它修改之前，一定会有其它线程去修改

它，悲观锁效率很低。

2.悲观锁

总是假设最坏的情况，每次去拿数据的时候都认为别人会修改，所以每次在拿数

据的时候都会上锁，这样别人想拿这个数据就会阻塞直到它拿到锁。

传统的 MySQL 关系型数据库里边就用到了很多这种锁机制，比如行锁，表锁等，

读锁，写锁等，都是在做操作之前先上锁。详情可以参考：阿里 P8 架构师谈：

MySQL 行锁、表锁、悲观锁、乐观锁的特点与应用

再比如上面提到的 Java 的同步 synchronized 关键字的实现就是典型的悲观锁。

3.总之：
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 悲观锁适合写操作多的场景，先加锁可以保证写操作时数据正确。

 乐观锁适合读操作多的场景，不加锁的特点能够使其读操作的性能大幅

提升。

公平锁 VS 非公平锁

1.公平锁

就是很公平，在并发环境中，每个线程在获取锁时会先查看此锁维护的等待队列，

如果为空，或者当前线程是等待队列的第一个，就占有锁，否则就会加入到等待

队列中，以后会按照 FIFO 的规则从队列中取到自己。

公平锁的优点是等待锁的线程不会饿死。缺点是整体吞吐效率相对非公平锁要

低，等待队列中除第一个线程以外的所有线程都会阻塞，CPU 唤醒阻塞线程的开

销比非公平锁大。

2.非公平锁

上来就直接尝试占有锁，如果尝试失败，就再采用类似公平锁那种方式。

非公平锁的优点是可以减少唤起线程的开销，整体的吞吐效率高，因为线程有几

率不阻塞直接获得锁，CPU 不必唤醒所有线程。缺点是处于等待队列中的线程可

能会饿死，或者等很久才会获得锁。
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3.典型应用:

java jdk 并发包中的 ReentrantLock 可以指定构造函数的 boolean 类型来创建

公平锁和非公平锁（默认）,比如：公平锁可以使用 new ReentrantLock(true)

实现。

独享锁 VS 共享锁

1.独享锁

是指该锁一次只能被一个线程所持有。

2.共享锁

是指该锁可被多个线程所持有。

3.比较

对于 Java ReentrantLock 而言，其是独享锁。但是对于 Lock 的另一个实现类

ReadWriteLock，其读锁是共享锁，其写锁是独享锁。

读锁的共享锁可保证并发读是非常高效的，读写，写读 ，写写的过程是互斥的。
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独享锁与共享锁也是通过 AQS 来实现的，通过实现不同的方法，来实现独享或者

共享。

4.AQS

抽象队列同步器（AbstractQueuedSynchronizer，简称 AQS）是用来构建锁或者

其他同步组件的基础框架，它使用一个整型的 volatile 变量（命名为 state）

来维护同步状态，通过内置的 FIFO 队列来完成资源获取线程的排队工作。

concurrent 包的实现结构如上图所示，AQS、非阻塞数据结构和原子变量类等基

础类都是基于 volatile 变量的读/写和 CAS 实现，而像 Lock、同步器、阻塞队

列、Executor 和并发容器等高层类又是基于基础类实现。

分段锁

分段锁其实是一种锁的设计，并不是具体的一种锁，对于 ConcurrentHashMap

而言，其并发的实现就是通过分段锁的形式来实现高效的并发操作。

我们以 ConcurrentHashMap 来说一下分段锁的含义以及设计思想，

ConcurrentHashMap中的分段锁称为Segment，它即类似于HashMap（JDK7与 JDK8

中 HashMap 的实现）的结构，即内部拥有一个 Entry 数组，数组中的每个元素又

是一个链表；同时又是一个 ReentrantLock（Segment 继承了 ReentrantLock)。

当需要 put 元素的时候，并不是对整个 hashmap 进行加锁，而是先通过 hashcode

来知道他要放在那一个分段中，然后对这个分段进行加锁，所以当多线程 put

的时候，只要不是放在一个分段中，就实现了真正的并行的插入。
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但是，在统计 size 的时候，可就是获取 hashmap 全局信息的时候，就需要获取

所有的分段锁才能统计。

分段锁的设计目的是细化锁的粒度，当操作不需要更新整个数组的时候，就仅仅

针对数组中的一项进行加锁操作。

什么场景需要 JVM 调优

. OutOfMemoryError，内存不足

. 内存泄露

. 线程死锁

. 锁争用（Lock Contention）

. Java 进程消耗 CPU 过高

这些问题出现的时候常常通过重启服务器或者调大内存来临时解决，实际情况，

还需要尽量还原当时的业务场景，并分析内存、线程等数据，通过分析找到最终

的解决方案，这就会涉及到性能分析工具。

JVM 性能监控分析工具

JDK本身提供了很丰富的性能监控工具，除了集成式的visualVM和 jConsole 外，

还有 jstat,jstack,jps,jmap,jhat 小工具，这些都是性能调优的常用工具。

. Jconsole : jdk 自带，功能简单，但是可以在系统有一定负荷的情况下

使用。对垃圾回收算法有很详细的跟踪。

. JProfiler：商业软件，功能强大。

. VisualVM：JDK 自带，功能强大，与 JProfiler 类似。

. MAT：MAT(Memory Analyzer Tool)，一个基于 Eclipse 的内存分析工具。

VisualVM

VisualVM 是 javajdk 自带的牛逼的调优工具，也是平时使用最多调优工具，几

乎涉及了 jvm 调优的方方面面。启动起来后和 jconsole 一样同样可以选择本地

和远程，如果需要监控远程同样需要配置相关参数。

1 打开 VisualVM
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这个工具放在 JDK 安装目录的 bin 目录下，双击 jvisualvm.exe 即可打开，如下

图所示

2. 监视页面主要展示 系统资源占用情况

CPU :展示 java 程序运行的时候占用的 cpu 资源

堆 :这里要说明下堆内存的组成部分,堆是由老年代和新生代组成，其中

新生代有由”伊甸园”和”两个幸存区组成”三部分组成，堆视图看到的资

源占用实际是”老年代”、”伊甸园（Eden）”、”两个幸存者（Survivor ）”

的一个综合情况。

PermGen :Perm 区用来存放 java 类以及其他虚拟机自己的静态数据，（常

被称为持久代或者方法区）

类 :此视图 主要展示 当前程序加载了多少个类

线程: 当前程序的线程启动情况

堆 Dump : 生产当前程序的内存快照 hprof 文件，对于分析内存溢出问题

比较有帮助。

3. 线程页面(主要展示程序中所有的线程运行状态)

 线程 dump ： 所有线程的快照（对分析线程死锁，比较有帮助）
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 时间线 ： 展示每个线程的实时运行状态（不同颜色代表不同的状态）

VisualVM 可以根据需要安装不同的插件，每个插件的关注点都不同，有的主要

监控 GC，有的主要监控内存，有的监控线程等。

Jconsole

JConsole 是一个 JMX（Java

Management

Extensions，即 Java 管理扩展）的 JVM 监控与管理工具，监控主要体现在：堆

栈内存、线程、CPU、类、VM 信息这几个方面，而管理主要是对 JMX

MBean（managed

beans，被管理的 beans，是一系列资源，包含对象、接口、设备等）的管理，

不仅能查看 bean 的属性和方法信息，还能够在运行时修改属性或调用方法。

1.打开 Jconsole

直接在 jdk/bin 目录下点击 jconsole.exe 即可启动，界面如下:

1、内存

在内存页我们可以看到程序运行期间 JVM 各个部分的内存状况，右下角是对应各

个分区的内存使用柱状图，点击对应柱可查看详情，看图：
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2、线程

该页面可以查看当前 JVM 进程启动了多少个线程，并能查看每个线程的状态及堆

栈信息，此外还有一个功能就是能够自动检测死锁，见图：
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3、类

该页面其实和线程页有些相似，不过显示的是 JVM 加载类的信息，见图：
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4、VM 概述

这个其实没必要细说，看图就明白，显示了当前 JVM 的各方面信息：
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5、MBean 管理
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MAT

MAT(Memory Analyzer Tool)，一个基于 Eclipse 的内存分析工具，是一个快速、

功能丰富的Java heap分析工具，它可以帮助我们查找内存泄漏和减少内存消耗。

可以利用 visualvm 或者是 jmap 命令生产堆文件在进行内存分析。

1. 用 jmap 生成堆信息

这样在 E盘的 jmap 文件夹里会有一个 map.bin 的堆信息文件

2. 将堆信息导入到 mat 中分析
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3. 生成分析报告

可以利用 visualvm 或者是 jmap 命令生产堆文件，导入 eclipse mat 中生成分

析报告：
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1)Histogram（直方图）视图

 Class Name ： 类名称，java 类名

 Objects ： 类的对象的数量，这个对象被创建了多少个

 Shallow Heap ：一个对象内存的消耗大小，不包含对其他对象的引用
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 Retained Heap ：是 shallow Heap 的总和，也就是该对象被 GC 之后所

能回收到内存的总和

通过直方图视图可以很容易找到占用内存最多的几个类（通过 Retained Heap

排序），还可以通过其他方式进行分组（见下图）。

如果存在内存溢出，时间久了溢出类的实例数量或者内存占比会越来越多，排名

也越来越靠前。

图标进行对比，通过多次对比不同时间点下的直方图对比就很容易把溢出的类找

出来。

JVM 内存泄漏分析

造成 OutOfMemoryError 内存泄露典型原因：对象已经死了，无法通过垃圾收集

器进行自动回收，需要通过找出泄露的代码位置和原因，才好确定解决方案。

分析步骤：

1. 用工具生成 java 应用程序的 heap dump（如 jmap）

2. 使用 Java heap 分析工具（如 MAT），找出内存占用超出预期的嫌疑对象

3. 根据情况，分析嫌疑对象和其他对象的引用关系。

4. 分析程序的源代码，找出嫌疑对象数量过多的原因。
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2)支配树（Dominator Tree）

MAT 提供了一个称为支配树（Dominator Tree）的对象图。支配树体现了对象实

例间的支配关系，在此视图中列出了每个对象（Object Instance）与其引用关

系的树状结构，同时包含了占用内存的大小和百分比。
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通过 Dominator Tree 视图可以很容易的找出占用内存最多的几个对象（根据

Retained Heap 或 Percentage 排序），和 Histogram 类似，可以通过不同的方

式进行分组显示：

Histogram 视图和 Dominator Tree 视图的角度不同，前者是基于类的角度，后

者是基于对象实例的角度，并且可以更方便的看出其引用关系。

以上只是一个初步的介绍，mat 还有更强大的使用，比如对比堆内存，在生产环

境中往往为了定位问题，每隔几分钟 dump 出一下内存快照，随后在对比不同时

间的堆内存的变化来发现问题。

BAT 必考 JVM 系列专题

1.JVM 内存模型

2.JVM 垃圾回收算法

3.JVM 垃圾回收器
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4.JVM 参数详解

5.JVM 性能调优

JVM 内存结构

由上图可以清楚的看到 JVM 的内存空间分为 3大部分：

. 堆内存

. 方法区

. 栈内存

其中栈内存可以再细分为 java 虚拟机栈和本地方法栈,堆内存可以划分为新生

代和老年代,新生代中还可以再次划分为 Eden 区、From Survivor 区和 To

Survivor 区。

其中一部分是线程共享的，包括 Java 堆和方法区；另一部分是线程私有的，包

括虚拟机栈和本地方法栈，以及程序计数器这一小部分内存。

堆内存（Heap）

java 堆（Java Heap）是 Java 虚拟机所管理的内存中最大的一块。堆是被所有

线程共享的区域，实在虚拟机启动时创建的。堆里面存放的都是对象的实例（new

出来的对象都存在堆中）。

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育



此内存区域的唯一目的就是存放对象实例（new 的对象），几乎所有的对象实例

都在这里分配内存。

堆内存分为两个部分：年轻代和老年代。我们平常所说的垃圾回收，主要回收的

就是堆区。更细一点划分新生代又可划分为 Eden 区和 2个 Survivor 区（From

Survivor 和 To Survivor）。

下图中的 Perm 代表的是永久代，但是注意永久代并不属于堆内存中的一部分，

同时 jdk1.8 之后永久代已经被移除。

新生代 ( Young ) 与老年代 ( Old ) 的比例的值为 1:2 ( 该值可以通过参数

–XX:NewRatio 来指定 )

默认的，Eden : from : to = 8 : 1 : 1 ( 可以通过参数 –XX:SurvivorRatio

来设定 )，即： Eden = 8/10 的新生代空间大小，from = to = 1/10 的新生代

空间大小。

方法区（Method Area）

方法区也称”永久代“，它用于存储虚拟机加载的类信息、常量、静态变量、是

各个线程共享的内存区域。

在 JDK8 之前的 HotSpot JVM，存放这些”永久的”的区域叫做“永久代(permanent

generation)”。永久代是一片连续的堆空间，在 JVM 启动之前通过在命令行设

置参数-XX:MaxPermSize 来设定永久代最大可分配的内存空间，默认大小是 64M

（64 位 JVM 默认是 85M）。

随着 JDK8 的到来，JVM 不再有 永久代(PermGen)。但类的元数据信息（metadata）

还在，只不过不再是存储在连续的堆空间上，而是移动到叫做“Metaspace”的

本地内存（Native memory。

方法区或永生代相关设置

-XX:PermSize=64MB 最小尺寸，初始分配
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-XX:MaxPermSize=256MB 最大允许分配尺寸，按需分配

XX:+CMSClassUnloadingEnabled -XX:+CMSPermGenSweepingEnabled 设

置垃圾不回收

默认大小

-server 选项下默认 MaxPermSize 为 64m

-client 选项下默认 MaxPermSize 为 32m

虚拟机栈(JVM Stack)

java 虚拟机栈是线程私有，生命周期与线程相同。创建线程的时候就会创建一

个 java 虚拟机栈。

虚拟机执行 java 程序的时候，每个方法都会创建一个栈帧，栈帧存放在 java

虚拟机栈中，通过压栈出栈的方式进行方法调用。

栈帧又分为一下几个区域：局部变量表、操作数栈、动态连接、方法出口等。

平时我们所说的变量存在栈中，这句话说的不太严谨，应该说局部变量存放在

java 虚拟机栈的局部变量表中。

java 的 8 中基本类型的局部变量的值存放在虚拟机栈的局部变量表中，如果是

引用型的变量，则只存储对象的引用地址。

本地方法栈(Native Stack)

本地方法栈（Native Method Stacks）与虚拟机栈所发挥的作用是非常相似的，

其区别不过是虚拟机栈为虚拟机执行 Java 方法（也就是字节码）服务，而本地

方法栈则是为虚拟机使用到的 Native 方法服务。

程序计数器（PC Register）

程序计数器就是记录当前线程执行程序的位置，改变计数器的值来确定执行的下

一条指令，比如循环、分支、方法跳转、异常处理，线程恢复都是依赖程序计数

器来完成。

Java 虚拟机多线程是通过线程轮流切换并分配处理器执行时间的方式实现的。

为了线程切换能恢复到正确的位置，每条线程都需要一个独立的程序计数器，所

以它是线程私有的。
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直接内存

直接内存并不是虚拟机内存的一部分，也不是 Java 虚拟机规范中定义的内存区

域。jdk1.4 中新加入的 NIO，引入了通道与缓冲区的 IO 方式，它可以调用 Native

方法直接分配堆外内存，这个堆外内存就是本机内存，不会影响到堆内存的大小。

JVM 内存参数设置

 -Xms 设置堆的最小空间大小。

 -Xmx 设置堆的最大空间大小。

 -Xmn:设置年轻代大小

 -XX:NewSize 设置新生代最小空间大小。

 -XX:MaxNewSize 设置新生代最大空间大小。

 -XX:PermSize 设置永久代最小空间大小。

 -XX:MaxPermSize 设置永久代最大空间大小。

 -Xss 设置每个线程的堆栈大小

 -XX:+UseParallelGC:选择垃圾收集器为并行收集器。此配置仅对年轻代

有效。即上述配置下,年轻代使用并发收集,而年老代仍旧使用串行收集。

 -XX:ParallelGCThreads=20:配置并行收集器的线程数,即:同时多少个

线程一起进行垃圾回收。此值最好配置与处理器数目相等。

典型 JVM 参数配置参考:

 java-Xmx3550m-Xms3550m-Xmn2g-Xss128k
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 -XX:ParallelGCThreads=20

 -XX:+UseConcMarkSweepGC-XX:+UseParNewGC

-Xmx3550m:设置 JVM 最大可用内存为 3550M。

-Xms3550m:设置 JVM 促使内存为 3550m。此值可以设置与-Xmx 相同,以避免每次

垃圾回收完成后 JVM 重新分配内存。

-Xmn2g:设置年轻代大小为 2G。整个堆大小=年轻代大小+年老代大小+持久代大

小。持久代一般固定大小为 64m,所以增大年轻代后,将会减小年老代大小。此值

对系统性能影响较大,官方推荐配置为整个堆的 3/8。

-Xss128k:设置每个线程的堆栈大小。JDK5.0 以后每个线程堆栈大小为 1M,以前

每个线程堆栈大小为 256K。更具应用的线程所需内存大

小进行调整。在相同物理内存下,减小这个值能生成更多的线程。但是操作系统

对一个进程内的线程数还是有限制的,不能无限生成,经验值在 3000~5000

左右。

垃圾回收算法

1.标记清除

标记-清除算法将垃圾回收分为两个阶段：标记阶段和清除阶段。

在标记阶段首先通过根节点(GC Roots)，标记所有从根节点开始的对象，未被标

记的对象就是未被引用的垃圾对象。然后，在清除阶段，清除所有未被标记的对

象。
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适用场合：

存活对象较多的情况下比较高效

适用于年老代（即旧生代）

缺点：

 容易产生内存碎片，再来一个比较大的对象时（典型情况：该对象的大

小大于空闲表中的每一块儿大小但是小于其中两块儿的和），会提前触发垃

圾回收

 扫描了整个空间两次（第一次：标记存活对象；第二次：清除没有标记

的对象）

2.复制算法

从根集合节点进行扫描，标记出所有的存活对象，并将这些存活的对象复制到一

块儿新的内存（图中下边的那一块儿内存）上去，之后将原来的那一块儿内存（图

中上边的那一块儿内存）全部回收掉
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现在的商业虚拟机都采用这种收集算法来回收新生代。

适用场合：

 存活对象较少的情况下比较高效

 扫描了整个空间一次（标记存活对象并复制移动）

 适用于年轻代（即新生代）：基本上 98%的对象是”朝生夕死”的，存活

下来的会很少

缺点：

 需要一块儿空的内存空间

 需要复制移动对象

3.标记整理

复制算法的高效性是建立在存活对象少、垃圾对象多的前提下的。

这种情况在新生代经常发生，但是在老年代更常见的情况是大部分对象都是存活

对象。如果依然使用复制算法，由于存活的对象较多，复制的成本也将很高。爪
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标记-压缩算法是一种老年代的回收算法，它在标记-清除算法的基础上做了一些

优化。

首先也需要从根节点开始对所有可达对象做一次标记，但之后，它并不简单地清

理未标记的对象，而是将所有的存活对象压缩到内存的一端。之后，清理边界外

所有的空间。这种方法既避免了碎片的产生，又不需要两块相同的内存空间，因

此，其性价比比较高。

4.分代收集算法

分代收集算法就是目前虚拟机使用的回收算法，它解决了标记整理不适用于老年

代的问题，将内存分为各个年代。一般情况下将堆区划分为老年代（Tenured

Generation）和新生代（Young Generation），在堆区之外还有一个代就是永久

代（Permanet Generation）。
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在不同年代使用不同的算法，从而使用最合适的算法，新生代存活率低，可以使

用复制算法。而老年代对象存活率搞，没有额外空间对它进行分配担保，所以只

能使用标记清除或者标记整理算法。

垃圾回收机制

年轻代分为 Eden 区和 survivor 区（两块儿：from 和 to），且

Eden:from:to==8:1:1。

jvm 内存结构

1）新产生的对象优先分配在 Eden 区（除非配置了-XX:PretenureSizeThreshold，

大于该值的对象会直接进入年老代）；

2）当 Eden 区满了或放不下了，这时候其中存活的对象会复制到 from 区。

这里，需要注意的是，如果存活下来的对象 from 区都放不下，则

这些存活下来的对象全部进入年老代。之后 Eden 区的内存全部回

收掉。

3）之后产生的对象继续分配在 Eden 区，当 Eden 区又满了或放不下了，这时候

将会把 Eden 区和 from 区存活下来的对象复制到 to 区（同理，如果存活下来的
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对象 to 区都放不下，则这些存活下来的对象全部进入年老代），之后回收掉 Eden

区和 from 区的所有内存。

4）如上这样，会有很多对象会被复制很多次（每复制一次，对象的年龄就+1），

默认情况下，当对象被复制了 15 次（这个次数可以通过：

-XX:MaxTenuringThreshold 来配置），就会进入年老代了。

5）当年老代满了或者存放不下将要进入年老代的存活对象的时候，就会发生一

次 Full GC（这个是我们最需要减少的，因为耗时很严重）。

垃圾回收有两种类型：Minor GC 和 Full GC。

1.Minor GC

对新生代进行回收，不会影响到年老代。因为新生代的 Java 对象大多死亡频繁，

所以 Minor GC 非常频繁，一般在这里使用速度快、效率高的算法，使垃圾回收

能尽快完成。

2.Full GC

也叫

Major GC，对整个堆进行回收，包括新生代和老年代。由于 Full GC 需要对整个

堆进行回收，所以比 Minor

GC 要慢，因此应该尽可能减少 Full GC 的次数，导致 Full

GC 的原因包括：老年代被写满、永久代（Perm）被写满和 System.gc()被显式调

用等。

垃圾回收算法总结

1.年轻代：复制算法

1) 所有新生成的对象首先都是放在年轻代的。年轻代的目标就是尽可能快速的

收集掉那些生命周期短的对象。

2)

新生代内存按照 8:1:1 的比例分为一个 eden 区和两个

survivor(survivor0,survivor1)区。一个 Eden 区，两个

Survivor 区(一般而言)。大部分对象在 Eden 区中生成。回收时先将 eden 区存

活对象复制到一个 survivor0 区，然后清空 eden 区，当这个 survivor0 区也存

放满了时，则将 eden 区和 survivor0 区存活对象复制到另一个 survivor1 区，

然后清空eden和这个survivor0区，此时survivor0区是空的，然后将survivor0

区和 survivor1 区交换，即保持 survivor1 区为空，

如此往复。
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3) 当 survivor1 区不足以存放 eden 和 survivor0 的存活对象时，就将存活对

象直接存放到老年代。若是老年代也满了就会触发一次 Full GC(Major GC)，也

就是新生代、老年代都进行回收。

4) 新生代发生的 GC 也叫做 Minor GC，MinorGC 发生频率比较高(不一定等 Eden

区满了才触发)。

2.年老代：标记-清除或标记-整理

1) 在年轻代中经历了 N次垃圾回收后仍然存活的对象，就会被放到年老代中。

因此，可以认为年老代中存放的都是一些生命周期较长的对象。

2) 内存比新生代也大很多(大概比例是 1:2)，当老年代内存满时触发 Major GC

即 Full GC，Full GC 发生频率比较低，老年代对象存活时间比较长，存活率标

记高。

以上这种年轻代与年老代分别采用不同回收算法的方式称为”分代收集算法”，

这也是当下企业使用的一种方式

3. 每一种算法都会有很多不同的垃圾回收器去实现，在实际使用中，根据自己

的业务特点做出选择就好。

头条 Java 二面参考答案：

哨兵（sentinal）

哨兵是 Redis 集群架构中非常重要的一个组件，哨兵的出现主要是解决了主从复

制出现故障时需要人为干预的问题。

1.Redis 哨兵主要功能

（1）集群监控：负责监控 Redis master 和 slave 进程是否正常工作

（2）消息通知：如果某个 Redis 实例有故障，那么哨兵负责发送消息作为报警

通知给管理员

（3）故障转移：如果 master node 挂掉了，会自动转移到 slave node 上

（4）配置中心：如果故障转移发生了，通知 client 客户端新的 master 地址

2.Redis 哨兵的高可用

原理：当主节点出现故障时，由 Redis Sentinel 自动完成故障发现和转移，并

通知应用方，实现高可用性。

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育



. 哨兵机制建立了多个哨兵节点(进程)，共同监控数据节点的运行状况。

. 同时哨兵节点之间也互相通信，交换对主从节点的监控状况。

. 每隔 1秒每个哨兵会向整个集群：Master 主服务器+Slave 从服务器+其

他 Sentinel（哨兵）进程，发送一次 ping 命令做一次心跳检测。

这个就是哨兵用来判断节点是否正常的重要依据，涉及两个新的概念：主观下线

和客观下线。

1. 主观下线：一个哨兵节点判定主节点 down 掉是主观下线。

2.客观下线：只有半数哨兵节点都主观判定主节点 down 掉，此时多个哨兵节点

交换主观判定结果，才会判定主节点客观下线。

3.原理：基本上哪个哨兵节点最先判断出这个主节点客观下线，就会在各个哨兵

节点中发起投票机制 Raft 算法（选举算法），最终被投为领导者的哨兵节点完

成主从自动化切换的过程。

Redis 复制(Replication)

Redis 为了解决单点数据库问题，会把数据复制多个副本部署到其他节点上，通

过复制，实现 Redis 的高可用性，实现对数据的冗余备份，保证数据和服务的高

度可靠性。

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育



1.数据复制原理（执行步骤）

①从数据库向主数据库发送 sync(数据同步)命令。

②主数据库接收同步命令后，会保存快照，创建一个 RDB 文件。
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③当主数据库执行完保持快照后，会向从数据库发送 RDB 文件，而从数据库会接

收并载入该文件。

④主数据库将缓冲区的所有写命令发给从服务器执行。

⑤以上处理完之后，之后主数据库每执行一个写命令，都会将被执行的写命令发

送给从数据库。

注意：在 Redis2.8 之后，主从断开重连后会根据断开之前最新的命令偏移量进

行增量复制。

Redis 主从复制、哨兵和集群这三个有什么区别

1.主从模式：读写分离，备份，一个 Master 可以有多个 Slaves。

2.哨兵 sentinel：监控，自动转移，哨兵发现主服务器挂了后，就会从 slave

中重新选举一个主服务器。

3.集群：为了解决单机 Redis 容量有限的问题，将数据按一定的规则分配到多台

机器，内存/QPS 不受限于单机，可受益于分布式集群高扩展性。
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Redis 的高并发和快速原因

1.redis 是基于内存的，内存的读写速度非常快；

2.redis 是单线程的，省去了很多上下文切换线程的时间；

3.redis 使用多路复用技术，可以处理并发的连接。非阻塞 IO 内部实现采用

epoll，采用了 epoll+自己实现的简单的事件框架。epoll 中的读、写、关闭、

连接都转化成了事件，然后利用 epoll 的多路复用特性，绝不在 io 上浪费一点

时间。

下面重点介绍单线程设计和 IO 多路复用核心设计快的原因。

为什么 Redis 是单线程的

1.官方答案

因为 Redis 是基于内存的操作，CPU 不是 Redis 的瓶颈，Redis 的瓶颈最有可能

是机器内存的大小或者网络带宽。既然单线程容易实现，而且 CPU 不会成为瓶颈，

那就顺理成章地采用单线程的方案了。

2.性能指标

关于 redis 的性能，官方网站也有，普通笔记本轻松处理每秒几十万的请求。

3.详细原因

1）不需要各种锁的性能消耗

Redis 的数据结构并不全是简单的 Key-Value，还有 list，hash 等复杂的结构，

这些结构有可能会进行很细粒度的操作，比如在很长的列表后面添加一个元素，

在 hash 当中添加或者删除

一个对象。这些操作可能就需要加非常多的锁，导致的结果是同步开销大大增加。

总之，在单线程的情况下，就不用去考虑各种锁的问题，不存在加锁释放锁操作，

没有因为可能出现死锁而导致的性能消耗。
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2）单线程多进程集群方案

单线程的威力实际上非常强大，每核心效率也非常高，多线程自然是可以比单线

程有更高的性能上限，但是在今天的计算环境中，即使是单机多线程的上限也往

往不能满足需要了，需要进一步摸索的是多服务器集群化的方案，这些方案中多

线程的技术照样是用不上的。

所以单线程、多进程的集群不失为一个时髦的解决方案。

3）CPU 消耗

采用单线程，避免了不必要的上下文切换和竞争条件，也不存在多进程或者多线

程导致的切换而消耗 CPU。

但是如果 CPU 成为 Redis 瓶颈，或者不想让服务器其他 CUP 核闲置，那怎么办？

可以考虑多起几个 Redis 进程，Redis 是 key-value 数据库，不是关系数据库，

数据之间没有约束。只要客户端分清哪些 key 放在哪个 Redis 进程上就可以了。

Redis 单线程的优劣势

1.单进程单线程优势

. 代码更清晰，处理逻辑更简单

. 不用去考虑各种锁的问题，不存在加锁释放锁操作，没有因为可能出现

死锁而导致的性能消耗

. 不存在多进程或者多线程导致的切换而消耗 CPU

2.单进程单线程弊端

. 无法发挥多核 CPU 性能，不过可以通过在单机开多个 Redis 实例来完善；

IO多路复用技术

redis 采用网络 IO 多路复用技术来保证在多连接的时候， 系统的高吞吐量。

多路-指的是多个 socket 连接，复用-指的是复用一个线程。多路复用主要有三

种技术：select，poll，epoll。epoll 是最新的也是目前最好的多路复用技术。
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这里“多路”指的是多个网络连接，“复用”指的是复用同一个线程。采用多路

I/O

复用技术可以让单个线程高效的处理多个连接请求（尽量减少网络 IO 的时间消

耗），且 Redis 在内存中操作数据的速度非常快（内存内的操作不会成为这里的

性能瓶颈），主要以上两点造就了 Redis 具有很高的吞吐量。

Redis 高并发快总结

1. Redis 是纯内存数据库，一般都是简单的存取操作，线程占用的时间很多，

时间的花费主要集中在 IO 上，所以读取速度快。

2. 再说一下 IO，Redis 使用的是非阻塞 IO，IO 多路复用，使用了单线程来轮询

描述符，将数据库的开、关、读、写都转换成了事件，减少了线程切换时上下文

的切换和竞争。

3. Redis 采用了单线程的模型，保证了每个操作的原子性，也减少了线程的上

下文切换和竞争。

4. 另外，数据结构也帮了不少忙，Redis 全程使用 hash 结构，读取速度快，还

有一些特殊的数据结构，对数据存储进行了优化，如压缩表，对短数据进行压缩

存储，再如，跳表，使用有序的数据结构加快读取的速度。

5. 还有一点，Redis 采用自己实现的事件分离器，效率比较高，内部采用非阻

塞的执行方式，吞吐能力比较大。
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数据同步一致性解决方案

1.半同步复制

办法就是等主从同步完成之后，等主库上的写请求再返回，这就是常说的“半同

步复制”。

实现方案

mysql 的半同步复制方案，下面我以 mysql 为例介绍。

MySQL 半同步复制

MySQL 的 Replication 默认是一个异步复制的过程，从 MySQL5.5 开始，MySQL

以插件的形式支持半同步复制，我先谈下异步复制，这样可以更好的理解半同步

复制。

1）异步复制

MySQL 默认的复制是异步的，主库在执行完客户端提交的事务后会立即将结果返

给给客户端，并不关心从库是否已经接收并处理，这样就会有一个问题，主如果

crash 掉了，此时主上已经提交的事务可能并没有传到从库上。

2）半同步复制

介于异步复制和全同步复制之间，主库在执行完客户端提交的事务后不是立刻返

回给客户端，而是等待至少一个从库接收到并写到 relay

log 中才返回给客户端。相对于异步复制，半同步复制提高了数据的安全性，同
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时它也造成了一定程度的延迟，这个延迟最少是一个 TCP/IP 往返的时间。所以，

半同步复制最好在低延时的网络中使用。

.

半同步复制原理：

事务在主库写完 binlog 后需要从库返回一个已接受，才放回给客户端

mysql5.5 版本以后，以插件的形式存在，需要单独安装

确保事务提交后 binlog 至少传输到一个从库

不保证从库应用完成这个事务的 binlog

性能有一定的降低

网络异常或从库宕机，卡主库，直到超时或从库恢复

该方案优点：

利用数据库原生功能，比较简单

该方案缺点：

主库的写请求时延会增长，吞吐量会降低

2.数据库中间件
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流程：

1）所有的读写都走数据库中间件，通常情况下，写请求路由到主库，读请求路

由到从库

2）记录所有路由到写库的 key，在主从同步时间窗口内（假设是 500ms），如果

有读请求访问中间件，此时有可能从库还是旧数据，就把这个 key 上的读请求路

由到主库。

3）在主从同步时间过完后，对应 key 的读请求继续路由到从库。

相关的中间件有：

1）canal:是阿里巴巴旗下的一款开源项目，纯 Java 开发,基于数据库增量日志

解析，提供增量数据订阅&消费，目前主要支持了 MySQL。

2）otter：也是阿里开源的一个分布式数据库同步系统，尤其是在跨机房数据库

同步方面，有很强大的功能。它是基于数据库增量日志解析，实时将数据同步到

本机房或跨机房的 mysql/oracle 数据库。

两者的区别在于：

otter 目前嵌入式依赖 canal，部署为同一个 jvm，目前设计为不产生 Relay Log。

otter 目前允许自定义同步逻辑，解决各类需求。

该方案优点

能保证绝对一致
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该方案缺点：

数据库中间件的成本较高

缓存记录写 key 法

写流程：

1）如果 key 要发生写操作，记录在 cache 里，并设置“经验主从同步时间”的

cache 超时时间，例如 500ms

2）然后修改主数据库

读流程：

1）先到缓存里查看，对应 key 有没有相关数据

2）有相关数据，说明缓存命中，这个 key 刚发生过写操作，此时需要将请求路

由到主库读最新的数据。

3）如果缓存没有命中，说明这个 key 上近期没有发生过写操作，此时将请求路

由到从库，继续读写分离。

该方案优点：

相对数据库中间件，成本较低
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该方案缺点：

为了保证“一致性”，引入了一个 cache 组件，并且读写数据库时都多了缓存操

作。

头条 Java 三面参考答案

如何解决 Redis 的并发竞争 key 问题

第一种方案：分布式锁

1.整体技术方案

这种情况，主要是准备一个分布式锁，大家去抢锁，抢到锁就做 set 操作。

2.为什么是分布式锁

因为传统的加锁的做法（如 java 的 synchronized 和 Lock）这里没用，只适合

单点。因为这是分布式环境，需要的是分布式锁。

当然，分布式锁可以基于很多种方式实现，比如 zookeeper、redis 等，不管哪

种方式实现，基本原理是不变的：用一个状态值表示锁，对锁的占用和释放通过

状态值来标识。

3.分布式锁的要求

互斥性：在任意一个时刻，只有一个客户端持有锁。

无死锁：即便持有锁的客户端崩溃或者其他意外事件，锁仍然可以被获

取。

容错：只要大部分 Redis 节点都活着，客户端就可以获取和释放锁

4.分布式锁的实现方式

 数据库

 Memcached（add 命令）

 Redis（setnx 命令）

 Zookeeper（临时节点）

具体的分布式锁实现，请参考：阿里 P8 架构师谈：分布式锁的 3种实现（数据

库、缓存、Zookeeper)
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第二种方案：利用消息队列

在并发量过大的情况下,可以通过消息中间件进行处理,把并行读写进行串行化。

把 Redis.set 操作放在队列中使其串行化,必须的一个一个执行。

这种方式在一些高并发的场景中算是一种通用的解决方案。

数据同步一致性解决方案

1.半同步复制

办法就是等主从同步完成之后，等主库上的写请求再返回，这就是常说的“半同

步复制”。

实现方案

mysql 的半同步复制方案，下面我以 mysql 为例介绍。

MySQL 半同步复制

MySQL 的 Replication 默认是一个异步复制的过程，从 MySQL5.5 开始，MySQL

以插件的形式支持半同步复制，我先谈下异步复制，这样可以更好的理解半同步

复制。
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1）异步复制

MySQL 默认的复制是异步的，主库在执行完客户端提交的事务后会立即将结果返

给给客户端，并不关心从库是否已经接收并处理，这样就会有一个问题，主如果

crash 掉了，此时主上已经提交的事务可能并没有传到从库上。

2）半同步复制

介于异步复制和全同步复制之间，主库在执行完客户端提交的事务后不是立刻返

回给客户端，而是等待至少一个从库接收到并写到 relay

log 中才返回给客户端。相对于异步复制，半同步复制提高了数据的安全性，同

时它也造成了一定程度的延迟，这个延迟最少是一个 TCP/IP 往返的时间。所以，

半同步复制最好在低延时的网络中使用。

半同步复制原理：

事务在主库写完 binlog 后需要从库返回一个已接受，才放回给客户端

mysql5.5 版本以后，以插件的形式存在，需要单独安装

确保事务提交后 binlog 至少传输到一个从库

不保证从库应用完成这个事务的 binlog

性能有一定的降低

网络异常或从库宕机，卡主库，直到超时或从库恢复

该方案优点：
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利用数据库原生功能，比较简单

该方案缺点：

主库的写请求时延会增长，吞吐量会降低

2.数据库中间件

流程：

1）所有的读写都走数据库中间件，通常情况下，写请求路由到主库，读请求路

由到从库

2）记录所有路由到写库的 key，在主从同步时间窗口内（假设是 500ms），如果

有读请求访问中间件，此时有可能从库还是旧数据，就把这个 key 上的读请求路

由到主库。

3）在主从同步时间过完后，对应 key 的读请求继续路由到从库。

相关的中间件有：

1）canal:是阿里巴巴旗下的一款开源项目，纯 Java 开发,基于数据库增量日志

解析，提供增量数据订阅&消费，目前主要支持了 MySQL。
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2）otter：也是阿里开源的一个分布式数据库同步系统，尤其是在跨机房数据库

同步方面，有很强大的功能。它是基于数据库增量日志解析，实时将数据同步到

本机房或跨机房的 mysql/oracle 数据库。

两者的区别在于：

otter 目前嵌入式依赖 canal，部署为同一个 jvm，目前设计为不产生 Relay Log。

otter 目前允许自定义同步逻辑，解决各类需求。

该方案优点

能保证绝对一致

该方案缺点：

数据库中间件的成本较高

缓存记录写 key 法

写流程：

1）如果 key 要发生写操作，记录在 cache 里，并设置“经验主从同步时间”的

cache 超时时间，例如 500ms

2）然后修改主数据库

读流程：
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1）先到缓存里查看，对应 key 有没有相关数据

2）有相关数据，说明缓存命中，这个 key 刚发生过写操作，此时需要将请求路

由到主库读最新的数据。

3）如果缓存没有命中，说明这个 key 上近期没有发生过写操作，此时将请求路

由到从库，继续读写分离。

该方案优点：

相对数据库中间件，成本较低

该方案缺点：

为了保证“一致性”，引入了一个 cache 组件，并且读写数据库时都多了缓存操

作。

缓存和数据库一致性解决方案

第一种方案：采用延时双删策略

在写库前后都进行 redis.del(key)操作，并且设定合理的超时时间。

伪代码如下

public void write(String key,Object data){

redis.delKey(key);

db.updateData(data);

Thread.sleep(500);

redis.delKey(key);

}

2.具体的步骤就是：

1）先删除缓存

2）再写数据库

3）休眠 500 毫秒

4）再次删除缓存

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育



那么，这个 500 毫秒怎么确定的，具体该休眠多久呢？

需要评估自己的项目的读数据业务逻辑的耗时。这么做的目的，就是确保读请求

结束，写请求可以删除读请求造成的缓存脏数据。

当然这种策略还要考虑 redis 和数据库主从同步的耗时。最后的的写数据的休眠

时间：则在读数据业务逻辑的耗时基础上，加几百 ms 即可。比如：休眠 1秒。

3.设置缓存过期时间

从理论上来说，给缓存设置过期时间，是保证最终一致性的解决方案。所有的写

操作以数据库为准，只要到达缓存过期时间，则后面的读请求自然会从数据库中

读取新值然后回填缓存。

4.该方案的弊端

结合双删策略+缓存超时设置，这样最差的情况就是在超时时间内数据存在不一

致，而且又增加了写请求的耗时。

第二种方案：异步更新缓存(基于订阅 binlog 的同步机制)

1.技术整体思路：

MySQL binlog 增量订阅消费+消息队列+增量数据更新到 redis

1）读 Redis：热数据基本都在 Redis

2）写 MySQL:增删改都是操作 MySQL

3）更新 Redis 数据：MySQ 的数据操作 binlog，来更新到 Redis

2.Redis 更新

1）数据操作主要分为两大块：

一个是全量(将全部数据一次写入到 redis)

一个是增量（实时更新）

这里说的是增量,指的是 mysql 的 update、insert、delate 变更数据。

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

爪
哇
教
育

https://youzhixueyuan.com/tag/mysql


2）读取 binlog 后分析 ，利用消息队列,推送更新各台的 redis 缓存数据。

这样一旦 MySQL 中产生了新的写入、更新、删除等操作，就可以把 binlog 相关

的消息推送至 Redis，Redis 再根据 binlog 中的记录，对 Redis 进行更新。

其实这种机制，很类似 MySQL 的主从备份机制，因为 MySQL 的主备也是通过

binlog 来实现的数据一致性。

这里可以结合使用 canal(阿里的一款开源框架)，通过该框架可以对 MySQL 的

binlog 进行订阅，而 canal 正是模仿了 mysql 的 slave 数据库的备份请求，使

得 Redis 的数据更新达到了相同的效果。

当然，这里的消息推送工具你也可以采用别的第三方：kafka、rabbitMQ 等来实

现推送更新 Redis。

秒杀活动场景

淘宝双 11 秒杀场景，大量的用户短时间内涌入，瞬间流量巨大（高并发），比

如：1000 万人同一时间抢购 100 件商品。秒杀活动是一个特别考验后台数据库、

缓存服务的业务，对于数据库、缓存的性能要求特别严格。

秒杀背后的技术挑战

1、突增的服务器及网络需求

通常情况下，双 11 的服务器使用是平时的 3-5 倍，网络带宽是平时 N倍。

2、业务高并发，服务负载重

我们通常衡量一个 Web 系统的吞吐率的指标是 QPS（Query Per Second，每秒

处理请求数），解决每秒数万次的高并发场景，这个指标非常关键。

假设处理一个业务请求平均响应时间为 100 ms，同时，系统内有 20 台 Web 服

务器，配置最大连接数为 500 个，Web 系统的理论峰值 QPS 为（理想化的计算

方式）：100000 （10 万 QPS）意味着 1 秒钟可以处理完 10 万的请求，而“秒

杀”的那 5w/s 的秒杀似乎是“纸老虎”。

实际情况，在高并发的实际场景下，服务器处于高负载的状态，网络带宽被挤满，

在这个时候平均响应时间会被大大增加。随着用户数量的增加，数据库连接进程

增加，需要处理的上下文切换也越多，服务器造成负载压力越来越重。

3、业务耦合度高，引起系统“雪崩”

更可怕的问题是，当系统上某个应用因为延迟而变得不可用，用户的点击越频繁，

恶性循环最终导致“雪崩”，因为其中一台服务器挂了，导致流量分散到其他正

常工作的机器上，再导致正常的机器也挂，然后恶性循环，将整个系统拖垮。
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如何解决秒杀技术瓶颈

秒杀架构设计思路：

将请求拦截在系统上游，降低下游压力：秒杀系统特点是并发量极大，但实际秒

杀成功的请求数量却很少，所以如果不在前端拦截很可能造成数据库读写锁冲

突，甚至导致死锁，最终请求超时。

充分利用缓存(redis)：利用缓存可极大提高系统读写速度。

消息中间件(ActiveMQ、Kafka 等)：消息队列可以削峰，将拦截大量并发请求，

这也是一个异步处理过程，后台业务根据自己的处理能力，从消息队列中主动的

拉取请求消息进行业务处理。

前端设计方案

页面静态化：将活动页面上的所有可以静态的元素全部静态化，并尽量

减少动态元素。通过 CDN 来抗峰值。

禁止重复提交：用户提交之后按钮置灰，禁止重复提交

用户限流：在某一时间段内只允许用户提交一次请求，比如可以采取 IP

限流

后端设计方案

 服务端控制器层(网关层)

 限制 uid（UserID）访问频率：我们上面拦截了浏览器访问的请求，但针

对某些恶意攻击或其它插件，在服务端控制层需要针对同一个访问 uid，限

制访问频率。

 服务层

上面只拦截了一部分访问请求，当秒杀的用户量很大时，即使每个用户只有一个

请求，到服务层的请求数量还是很大。比如我们有 100W 用户同时抢 100 台手机，

服务层并发请求压力至少为 100W。

 采用消息队列缓存请求：既然服务层知道库存只有 100 台手机，那完全

没有必要把 100W 个请求都传递到数据库啊，那么可以先把这些请求都写到

消息队列缓存一下，数据库层订阅消息减库存，减库存成功的请求返回秒杀

成功，失败的返回秒杀结束。
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 利用缓存应对读请求：比如双 11 秒杀抢购，是典型的读多写少业务，大

部分请求是查询请求，所以可以利用缓存分担数据库压力。

 利用缓存应对写请求：缓存也是可以应对写请求的，比如我们就可以把

数据库中的库存数据转移到 Redis 缓存中，所有减库存操作都在 Redis 中进

行，然后再通过后台进程把 Redis 中的用户秒杀请求同步到数据库中。

数据库层

数据库层是最脆弱的一层，一般在应用设计时在上游就需要把请求拦截掉，数据

库层只承担“能力范围内”的访问请求。所以，上面通过在服务层引入队列和缓

存，让最底层的数据库高枕无忧。

比如：利用消息中间件和缓存实现简单的秒杀系统

Redis 是一个分布式缓存系统，支持多种数据结构，我们可以利用 Redis 轻松实

现一个强大的秒杀系统。

我们可以采用 Redis 最简单的 key-value 数据结构，用一个原子类型的变量值

(AtomicInteger)作为 key，把用户 id 作为 value，库存数量便是原子变量的最

大值。对于每个用户的秒杀，我们使用 RPUSH key value 插入秒杀请求， 当插

入的秒杀请求数达到上限时，停止所有后续插入。

然后我们可以在台启动多个工作线程，使用 LPOP key 读取秒杀成功者的用户

id，然后再操作数据库做最终的下订单减库存操作。

当然，上面 Redis 也可以替换成消息中间件如 ActiveMQ、Kafka 等，也可以将缓

存和消息中间件 组合起来，缓存系统负责接收记录用户请求，消息中间件负责

将缓存中的请求同步到数据库。

秒杀架构设计总结：

限流： 鉴于只有少部分用户能够秒杀成功，所以要限制大部分流量，只允许少

部分流量进入服务后端。

削峰：对于秒杀系统瞬时会有大量用户涌入，所以在抢购一开始会有很高的瞬间

峰值。高峰值流量是压垮系统很重要的原因，所以如何把瞬间的高流量变成一段

时间平稳的流量也是设计秒杀系统很重要的思路。实现削峰的常用的方法有利用

缓存和消息中间件等技术。

异步处理：秒杀系统是一个高并发系统，采用异步处理模式可以极大地提高系统

并发量，其实异步处理就是削峰的一种实现方式。
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内存缓存：秒杀系统最大的瓶颈一般都是数据库读写，由于数据库读写属于磁盘

IO，性能很低，如果能够把部分数据或业务逻辑转移到内存缓存，效率会有极大

地提升。

可拓展：当然如果我们想支持更多用户，更大的并发，最好就将系统设计成弹性

可拓展的，如果流量来了，拓展机器就好了。像淘宝、京东等双十一活动时会增

加大量机器应对交易高峰。
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